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АННОТАЦИЯ
В статье рассматриваются проблемы распространения недостоверной информации в социальных сетях и ее воздей-
ствия на настроения студенческой молодежи. На основе анализа существующих подходов к исследованию инфор-
мационного влияния на общественные настроения определены основные тенденции в формировании сознания мо-
лодого поколения. В результате исследования выявлено, что высшие учебные заведения принимают недостаточное 
участие в противодействии фейковой информации в сети Интернет и обеспечении развития цифровой грамотности 
молодежи, в соответствии с чем автором разработан ряд практических рекомендаций. 
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abstraCt
The article discusses the issues of misinformation dissemination on social media and its impact on student views. Based 
on the analysis of current approaches to studying information influence on public opinion, the main trends in shaping the 
consciousness of the younger generation have been identified. As a result of this study, it has been revealed that higher 
education institutions are not sufficiently involved in counteracting fake information on the internet and promoting 
digital literacy among young people. In response to this, the author has developed several practical recommendations.
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В условиях новой информационной реаль-
ности и текущей геополитической ситуа-
ции особо значимой стала проблема ма-

нипуляции сознанием в интернет-пространстве, 
связанная с распространением недостоверной, 
искаженной информации в социальных сетях. 
Студенческая молодежь, как наиболее актив-
ная, интегрированная в информационную среду 
и восприимчивая часть населения, в большей 
степени рискует попасть под влияние «фейко-
вой реальности». Таким образом, остро стоит 
вопрос удовлетворения потребности молодых 
людей в получении достоверной информации, 
касающейся наиболее важных и значимых сторон 
жизни, а также соблюдения необходимых мер по 
обеспечению информационной безопасности 
и пресечению недостоверных сообщений. Все это 
влечет за собой необходимость детального изуче-
ния феномена недостоверной информации и его 
роли в формировании настроений молодежи как 
индикатора общественных настроений в целом.

Согласно аналитике АНО «Диалог Регионы», 
с начала 2023 г. в интернете зафиксировано 3 тыс. 
уникальных недостоверных сообщений и более 
8 млн случаев их распространения. Предпола-
гается, что в 2024 г. число уникальных фейков 
возрастет до 4,5 тыс., а количество их копий —  до 
15 млн. Наибольшее количество фейковых сооб-
щений наблюдается в социальных сетях «Вкон-
такте», «Одноклассники» и «Телеграм».

Широкое распространение недостоверных 
сведений в социальных сетях обусловлено тем, 
что сегодня они используются не только в каче-
стве инструмента коммуникации, но и как один 
из основных способов поиска информации, в том 
числе новостного характера. По данным ВЦИОМ, 
среди жителей России вторым по популярности 
источником получения новостей об экономике 
и общественно-политической жизни страны яв-
ляются именно социальные сети и блоги в сети 
Интернет —  им отдают предпочтение 21% всех 
опрошенных респондентов и 35–45% молодежи.

Кроме того, правом на публикацию в соци-
альных сетях обладают не только официально 
зарегистрированные СМИ или лидеры общест-
венного мнения, но и любой пользователь. Это 
в значительной степени увеличивает количество 
фейковых сообщений и затрудняет процесс выяв-
ления недостоверной информации. По сравнению 
с достоверными, фейковые новости получают 
более масштабное и быстрое распространение. 

Искаженные сообщения не только легче вос-
принимаются и запоминаются аудиторией, но 
и постоянно воспроизводятся с помощью «лай-
ков» и «репостов», т.е. вторичной публикацией 
и положительной оценкой [1].

Наряду со значительным ростом объемов 
распространения недостоверной информации 
произошла и ее существенная трансформация, 
связанная с развитием информационно-ком-
муникационных технологий. Например, все 
чаще в целях искажения данных применяют-
ся дипфейки, сущность которых заключается 
в создании или замене элементов изображения, 
видео или аудио посредством искусственного 
интеллекта и нейронных связей. Как следствие, 
значительно затрудняется возможность опреде-
ления достоверности контента даже экспертным 
сообществом.

Существует несколько основных подходов 
к определению понятия недостоверной инфор-
мации. Так, согласно Федеральному закону от 
27.07.2006 № 149-ФЗ «Об информации, информа-
ционных технологиях и о защите информации» 1, 
это такой вид информации, которая распростра-
няется под видом достоверных сообщений, «со-
здает угрозу причинения вреда жизни и (или) 
здоровью граждан, имуществу, угрозу массового 
нарушения общественного порядка и (или) об-
щественной безопасности». Кроме того, 4 марта 
2022 г. вступил в силу «Закон о фейках» или «За-
кон о военной цензуре» (№ 32-ФЗ) 2, в котором не 
только конкретизировано понятие недостоверной 
информации, но и предусмотрено установле-
ние уголовной ответственности за публичные 
действия, направленные на дискредитацию ис-
пользования Вооруженных Сил РФ и подрыв 
их авторитета. В научном сообществе природа 
недостоверной или фейковой информации рас-
сматривается в тесной связи с «информационной 
мистификацией». Согласно утверждению научно-
го сотрудника РАНХиГС О. Е. Головацкой, данные 
понятия чаще всего употребляются в качестве 
синонимов в медиапространстве [2]. Эта гипо-
теза находит отражение и в работах О. С. Иссерс, 
где подчеркивается равнозначность смыслового 
значения терминов [3]. Отмечается, что «фейк» 
(от англ. fake —  фальсификация, подлог) охваты-

1 URL: https://www.consultant.ru/document/cons_doc_
LAW_61798/
2 URL: https://ru.wikipedia.org/wiki/Федеральный_за-
кон_№ _32-ФЗ_2022_года
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вает различные случаи мистификации и в широ-
ком смысле означает подделку, выдаваемую за 
реальную вещь, факт, информацию и пр.

В современных медиа активно употребляет-
ся еще один термин —  «фейк-ньюз» (фейковые 
новости). Определение данного понятия в 2018 г. 
сформулировала Комиссия Общественной палаты 
РФ по развитию информационного сообщества, 
СМИ и массовых коммуникаций —  под ним было 
решено подразумевать информационную мисти-
фикацию или преднамеренное распространение 
дезинформации в традиционных СМИ и соци-
альных сетях с целью введения в заблуждение 
для получения финансовой или политической 
выгоды.

Таким образом, создание фальшивой публика-
ции должно быть преднамеренным. Фальсифика-
цию сведений в результате случайно допущенной 
автором ошибки нельзя в полной мере отнести 
к фейкам. Однако большинство исследователей 
чаще всего используют данное понятие приме-
нительно ко всему ложному контенту.

Подобная информация недостоверного харак-
тера существенно влияет на население, дефор-
мируя его социально-психологическое состояние, 
способствуя возникновению иррационального 
необоснованного страха и повышению уровня 
тревожности, а также дестабилизируя жизнь об-
щества в целом. Происходит культивация меж-
этнической розни, социальной напряженности 
и конфликтогенного потенциала, разрушается 
социальное здоровье населения [4, с. 583]. Как 
отмечает Н. М. Кузнецов, фейки трансформи-
ровались в определенный контент, который 
является неотъемлемой частью современных 
медиа и способствует кардинальному измене-
нию политического мировоззрения общества [5, 
с. 77]. Вследствие этого возникает трансформация 
общественного сознания.

Молодежь, как наиболее восприимчивая 
и отзывчивая к любым инновациям социальная 
группа, в значительной степени рискует быть 
подверженной ценностно-мировоззренческим 
переориентациям, попав под воздействие не-
достоверной информации. Условия глобального 
развития информационных технологий способ-
ствуют открытию новых коммуникационных 
форм, обеспечивающих самоактуализацию, со-
циализацию и интеграцию нового поколения. 
Однако наряду с преимуществами у информа-
тизации есть и слабая сторона, заключающа-

яся в подрыве духовного состояния молодежи 
и снижении уровня ее социального здоровья. По 
мнению В. Н. Власовой [6, с. 18], молодые люди 
легко поддаются влиянию социальных сетей, 
сталкиваясь с явлением сетевого индивидуализма. 
В настоящее время наблюдается меньшая значи-
мость общественных институтов в формировании 
молодежных настроений [7], а социальные сети 
отнимают столько времени, что порой вытесняют 
семью, образование и другие сферы жизни.

Сегодня в информационной среде активно 
осуществляется деятельность по работе с ценно-
стями молодых людей посредством когнитивных 
искажений, маркетинговых технологий рекламы, 
продвижения определенного контента. Это при-
водит к успешному формированию у молодежи 
новых установок и стратегий поведения: нега-
тивному отношению к табуированию чего-либо, 
ассоциированию менторства взрослого поколе-
ния с токсичностью и пр. Ситуация усложняется 
трудностями при передаче опыта: взрослая часть 
населения в большинстве своем не отличает-
ся высоким уровнем владения гаджетами и не 
следит за молодежными информационными 
трендами.

Ю. В. Мигунова отмечает, что молодежная 
система ценностей подвергается негативному 
воздействию, а информационный фон массовых 
медиа приводит к возникновению «цифрового 
гедонизма», определяющегося не только стрем-
лением молодых людей получить удовольствие 
и личные преимущества от нахождения в вир-
туальной среде, но и мировоззрением, характе-
ризующимся утратой интереса к реальности во 
всех ее проявлениях [8, с. 51].

Общие направления влияния медиапростран-
ства на сознание молодежи в ходе своего исследо-
вания определили социологи РАН М. К. Горшков 
и Ф. Э. Шереги [9]:

• информационное воздействие на моло-
дежь характеризуется переходом от массового 
к индивидуализированному типу;

• избирательность приходит на смену воз-
можностям традиционных СМИ в директив-
ном порядке предопределять направление 
и содержание информационных сообщений, 
адресованных молодежи как пассивному объ-
екту влияния. В таком случае коммуникация 
определяется прежде всего потребителем, а не 
источником информации. Другими словами, 
сознание молодых людей трансформируется: 
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пассивное восприятие сменяется активным, на-
правленным на осуществление информацион-
ного выбора; в то же время традиционные СМИ 
и социальные сети становятся агентом удовлет-
ворения информационного запроса молодежи;

• отмечается рост степени информационной 
свободы, что обусловлено развитием и распро-
странением ИТ-технологий: сети Интернет, 
смартфонов, планшетов и иных носителей ин-
формации.

Исходя из данных положений, ученые пришли 
к выводу, что в настоящее время действительно 
отмечается снижение влияния потенциала ин-
ститутов государства на мировоззрение молодых 
людей. Тогда как значимость массовых коммуни-
каций в процессе формирования сознания, в том 
числе ценностных установок, социально-поли-
тических ориентаций и гражданской позиции, 
продолжает существенно расти.

В 2022 г. специалистами Центра политических 
исследований Финансового университета при 
Правительстве РФ и Всероссийского научно-ме-
тодического центра «Философия образования» 
МПГУ было проведено исследование особенно-
стей деструктивного информационного воздей-
ствия в социальных медиа на молодежь России 
[10, с. 12]. В стране был зафиксирован ряд «регио-
нов-мишеней», где оказывается внешнее инфор-
мационное давление на молодых людей. В зоне 
влияния иностранных акторов, осуществляющих 
управление информационным давлением на мо-
лодежь в социальных медиа, находились 43 субъ-
екта Российской Федерации. Информационное 
воздействие ведется посредством разветвленной 
цифровой инфраструктуры, основную роль в ко-
торой выполняют СМИ-иноагенты, иностранные 
медиа, а также аффилированные с ними лидеры 
мнений (блогеры).

Представитель Центра политических иссле-
дований Финансового университета при Прави-
тельстве РФ В. А. Лукушин отметил, что инфор-
мационные потоки такого давления наполнены 
фейковыми сведениями и подкреплены мани-
пулятивными практиками —  около 60% мате-
риалов содержат в себе недостоверные данные 
или технологии убеждения, воздействующие на 
молодежное сознание [11, с. 68].

А. С. Огнев конкретизировал, что в качестве 
мишеней для информационных атак выбирается 
система ценностей и мотивов молодых людей. 
Формируются исключительно негативные уста-

новки восприятия представителей государст-
венной власти и существующего политического 
режима, предлагаются ложные авторитеты. Ре-
зультаты серии проведенных исследователем 
экспериментов демонстрируют, что под инфор-
мационным воздействием четверть участников 
проявляет неуверенность, скептицизм или песси-
мистические настроения в отношении будущего 
России [12, с. 52].

В связи с этим особо актуальной становится 
проблема идентификации фейковой информации 
в сети Интернет, что отмечает и генеральный 
директор ВЦИОМ Валерий Федоров, по словам 
которого каждый второй россиянин не может 
отличить достоверную информацию от ложной. 
Затруднения, связанные с выявлением искажен-
ных сведений, прежде всего вызваны низким 
уровнем общего показателя информационной 
грамотности населения и обладания навыками 
проверки информации. Например, результаты ис-
следования Регионального общественного центра 
интернет-технологий (РОЦИТ) демонстрируют, 
что лишь 25% респондентов знакомы с фактче-
кингом, представляющим собой проверку досто-
верности сведений в определенном контексте, 
и только 5% опрошенных знают о российских 
и иностранных фактчекинговых сервисах.

Отличительной чертой молодежи является ее 
склонность к завышению уровня собственной 
медиаграмотности в целом. Молодые люди не 
обладают профильными навыками в области 
журналистики и, безусловно, воспринимают ин-
формационные источники и оценивают степень 
их достоверности иначе, чем специалисты СМИ. 
Большая часть молодежной группы не может 
отличить государственные информационные 
агентства от тематических интернет-порталов 
в социальных сетях, хотя при этом отмечает 
источник информации в качестве основного 
критерия соответствия действительности но-
востного сообщения [13]. Как правило, молодые 
люди ориентируются на собственные внутренние 
ощущения и предположения.

Также они не склонны проверять контент в со-
циальных сетях: не осуществляется даже переход 
по указанной в сообщении ссылке для оценки 
истинности распространяемой информации, что 
говорит о низком уровне знаний фактчекинга. 
Необходимость проверки достоверности сведе-
ний возлагается на профессиональных журнали-
стов, вследствие чего возникает вопрос качества 
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работы медиа, содержания материалов и доверия 
к информационным структурам в целом.

Отсюда следует, что риски негативных послед-
ствий распространения недостоверных сообще-
ний в онлайн-пространстве сегодня особенно 
высоки. Систематическое внедрение в общест-
венное сознание мифов социально-психологиче-
ской и социально-политической направленности 
приводит к рождению идей иллюзорного харак-
тера, которые утверждают определенный набор 
ценностей и норм, воспринимаются, как правило, 
на веру и не осмысляются критически [14, с. 215]. 
Тем самым вытесняется реальная действитель-
ность, а возможность существования объективных 
фактов в принципе подвергается сомнению. Все 
это усугубляется не полностью сформированным 
механизмом борьбы с дезинформацией в сети Ин-
тернет, в том числе недостаточной ролью учебных 
заведений в данной деятельности. На таком фоне 
особенно важным становится развитие у пред-
ставителей молодежной группы критического 
мышления, навыков управления окружающим 
информационным пространством и идентифи-
кации достоверных сведений.

Так, с 1 сентября 2024 г. во всех российских шко-
лах с 8 по 11 класс будет введен предмет «Основы 
безопасности и защиты Родины», затрагиваю-
щий вопросы информационной безопасности, 
противодействия фейкам и информационной 
войне. Однако в отечественных вузах введение 
подобной практики пока не предусмотрено. НИУ 
«Высшая школа экономики» и РАНХиГС уже за-
нимаются развитием собственных проектов по 
противодействию недостоверной информации, но 
в большинстве университетов и институтов данная 
деятельность не осуществляется: преподавате-
ли недостаточно осведомлены о самом понятии 
недостоверной информации и существующих 
федеральных программах по противодействию ей, 
а в рамках преподаваемых дисциплин не предус-
мотрено развитие навыков по работе с фейками 
у студентов.

В то же время высшие учебные заведения 
имеют существенный потенциал для реализации 
необходимых мер по противодействию распро-
странения недостоверной информации в соци-
альных сетях. На период 2022–2023 гг. в России 
4,1 млн чел. проходили обучение по программам 
бакалавриата, специалитета и магистратуры [15]. 
Кроме того, в инфраструктуру многих вузов входят 
подразделения информационно-аналитического 

профиля, обеспечивающие координацию работы 
по сбору, систематизации, анализу и представле-
нию отдельных форм статистического наблюде-
ния, планов и отчетов. Использование ресурсов 
данных подразделений может в значительной 
степени повысить эффективность процесса выяв-
ления и опровержения недостоверных сообщений 
и способствовать общему росту уровня цифровой 
грамотности.

В целях снижения негативного воздействия 
недостоверной информации на сознание и на-
строения молодежи целесообразно:

• в рамках преподаваемых в вузах дисциплин 
(в частности —  «Информационные технологии») 
предусмотреть проведение занятий, направлен-
ных на развитие цифровой грамотности и навы-
ков работы с недостоверной информацией в сети 
Интернет и социальных сетях среди учащихся;

• обеспечить необходимый уровень владе-
ния навыками работы с недостоверной инфор-
мацией у преподавательского состава и иных 
работников вузов посредством проведения до-
полнительных профильных курсов повышения 
квалификации в очных и/или дистанционных 
форматах;

• на базе учебно-научных социологических 
лабораторий и иных подразделений высших 
учебных заведений проводить регулярную оцен-
ку навыков работы с недостоверной информа-
цией у преподавателей и студентов;

• задействовать ресурсы управлений ин-
формационно-аналитического профиля вузов 
для обеспечения эффективного использования 
потенциала профессорско-преподавательского 
состава в целях противодействия недостоверной 
информации в сети Интернет и социальных се-
тях;

• разработать и внедрить систему мотивации 
профессорско-преподавательского состава, на-
правленную на повышение результативности 
деятельности вузов по борьбе с дезинформа-
цией, в виде установленного ключевого показа-
теля эффективности (КПЭ) как дополнительного 
показателя для публикуемых научных статей, 
представляющего собой количество выявленных 
фейков с их комментарийной отработкой;

• пресс-службам высших учебных заведений 
подготовить образовательный контент для вну-
тренних социальных сетей, направленный на 
повышение общего уровня цифровой грамотно-
сти, а также обеспечить публикацию экспертных 

К.С. Войнич



18

комментариев представителей вузов в области 
противодействия недостоверной информации 
в ключевых федеральных СМИ на постоянной 
основе.

Таким образом, проведенный социологический 
анализ позволяет внести определенный вклад 
в дальнейшее развитие изучения феномена не-

достоверной информации в социальных сетях 
и его роли в формировании настроений студен-
ческой молодежи, а также является основой для 
выработки и реализации предложений по ре-
гулированию распространения недостоверных 
сведений и снижению уровня их воздействия на 
молодежное сознание.
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